Peter Brodner

Industrie 4.0 und Big Data

Kritik einer technikzentrierten Perspektive

1 Einfiihrung: Die Flut ,,industrieller Revolutionen*

,HIndustrie 4.0° tritt zunéchst und vor allem als ein medialer Hype in Erschei-
nung. Als Produkt postmoderner Begriffslosigkeit und Geschichtsvergessen-
heit wird mit der nun schon ,,vierten industriellen Revolution® ein vermeint-
lich weiterer gesellschaftlicher Umbruch markiert, der wie seine Vorganger
Flutwellen gleich tiber uns hereinbricht. Das ist mit Blick auf die historische
und gesellschaftliche Entwicklung der Industrialisierung eklatanter Unsinn,
ignoriert diese technikzentrierte Sicht doch den viel wirkméchtigeren sozialen,
organisatorischen und institutionellen Strukturwandel.

Mit dieser technikzentrierten Perspektive wird erneut einem langst widerleg-
ten ,,technologischen Determinismus® gehuldigt, demzufolge sich technische
,»Revolutionen* nach ihrer eigenen Logik entwickeln und den gesellschaftli-
chen Wandel bestimmen. Technik wird so zum Treiber gesellschaftlicher
Entwicklung erhoben und technische Mittel zur Erflillung gesellschaftlicher
Zwecke werden selbst in einen gesellschaftlichen Zweck verkehrt. Verkannt
wird dabei, dass die Entwicklung technischer Systeme jedoch ihrerseits durch
gesellschaftliche Bediirfnisse und Interessen bestimmt ist: Die Genese techni-
scher Artefakte folgt sozial vermittelten Anforderungen und Interessen und ih-
re Verwendung stellt Handlungsanforderungen im Gebrauch. So lassen sich
unter der Maske des scheinbar eigengesetzlichen technischen Fortschritts oft-
mals besondere Interessen verfolgen, etwa vom Eigensinn lebendiger Arbeit
unabhéngig zu werden (Noble 1984).

Tatsdchlich besteht der nun schon 250 Jahre wéhrende Prozess der Industriali-
sierung aus einem sich mehrfach wandelnden komplexen Geflecht betrieblich-
organisatorischer und gesellschaftlich-institutioneller Arrangements, die auch
reichlich Anlass zu technischen Neuerungen gaben. So konnen etwa —
angetrieben durch die Konkurrenz einzelner Kapitale und die Imperative ihrer
Verwertung und Akkumulation — nahezu von Beginn an zwei Ebenen der analy-
tischen ErschlieBung von Naturkréften und -effekten und der Maschinisierung
lebendiger Arbeit ausgemacht werden. Beide stehen in engem Zusammenhang
mit betrieblicher Arbeitsteilung in kleinteilig spezialisierte Verrichtungen (hori-
zontale Arbeitsteilung gemal3 Smith (1776) und Babbage (1833) mit der Wir-
kung hoherer Produktivitit und geringerer Kosten der Arbeitskraft) und der da-
durch notwendig werdenden, im Verlauf immer aufwendigeren Planung und
Koordination der Verrichtungen (vertikale Arbeitsteilung durch Trennung von
Planung und Ausfiihrung gemil3 Babbage und Taylor (1919)), deren Zeichen-
prozesse wiederum selbst Gegenstand von Maschinisierung werden:
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e  Mechanisierung spezialisierter Handarbeit und die zweckméBig gesteuer-
te, ihrerseits produktivititssteigernde Nutzung von Naturkréften in Pro-
zessen der Stoff- und Energiewandlung auf Basis analytischer Durchdrin-
gung von Bewegungsabliufen,

e  Maschinisierung von Kopfarbeit (zeichenbasierter Wissensarbeit) durch
arbeitssparende algorithmische Verarbeitung von Signalen oder Daten in
standardisierten und formalisierten Zeichenprozessen der Planung und
Koordination.

Beides geht mit zunehmender ,,Verwissenschaftlichung von Produktion® einher
und stellt insgesamt wachsende Anforderungen an das menschliche Arbeitsver-
mogen, insbesondere die Fahigkeit zu produktiver Kooperation bei der Genese,
Organisation und Anwendung von Produktionswissen und dessen Vergegensténd-
lichung in Maschinen. Dabei ist maschinelle Berechnung in formalisierten Zei-
chenprozessen (als Kern des in der ,,Rationalisierung® steckenden Begriffs ,ra-
tio*) schon frith in der Industrialisierung angelegt, auch wenn Babbage vor 170
Jahren mit seinem bis heute unverédndert geltendem Konzept einer universell pro-
grammierbaren Rechenmaschine noch an deren mechanischer Realisierung schei-
terte und die Verwirklichung dieser grundlegenden Ideen erst Zuse (1977) 100
Jahre spiter auf elektrischer Basis gelang. So kennzeichnen Brynjolfsson & Mc-
Afee (2014) in ihrem mit gewissem Recht als Manifest der gegenwiartigen Ent-
wicklung geltenden Buch ,,The Second Machine Age*— dem der ,,semiotischen‘
Maschine — deutlich treffsicherer, um was es geht, als die inflationdre Benennung
Jindustrieller Revolutionen®.

2 Grundziige von ,,Industrie 4.0°: Umbruch oder Kontinuit:it?

Die Realisierung von ,,Industrie 4.0 stiitzt sich im Kern auf nicht wirklich neue wis-
senschaftlich-technische Grundlagen, deren Entwicklung schon lange massiv gefor-
dert und vorangetrieben wird. Zunichst geht es um eingebettete Systeme: Das sind
mittels Computern digital gesteuerte physische Prozesse, die mit Schnittstellen zum
Menschen und anderen Systemen ausgestattet sind (z.B. Maschinensteuerungen, Au-
topiloten, Motormanagement). Neu ist hier die Idee, viele solcher digital gesteuerter
Prozesse iiber Datenaustausch durch das Internet hochgradig horizontal und vertikal
Zu sog. ,,cyber-physicalsystems™ (CPS) zu vernetzen (was durch Erweiterung des
Adressraums zum ,Internet der Dinge & Dienste* moglich ist). Das erweitert Mog-
lichkeiten der Reorganisation von Wertschopfung, erhoht aber auch die Risiken.

Teile dieser Systeme sollen als Multiagentensysteme (MAS, auch: ,,Distributed Ar-
tificial Intelligence™) betrieben werden, die aus begrenzt autonomen und lernféhi-
gen (Software-)Agenten bestehen und iiber Datenaustausch zielorientiert mitein-
ander interagieren, um durch koordinierte Aktionen auch komplexe Aufgaben zu
bewiltigen. Agenten nehmen dazu Daten aus der Umgebung und von anderen
Agenten auf, verarbeiten sie proaktiv nach eigenen Algorithmen, zumeist mittels
maschineller Lernverfahren, und geben resultierende Daten wieder nach auf3en ab.
Mithin sind sie gekennzeichnet durch selbsttétiges, zielverfolgendes Verhalten
und die Fahigkeit zur Anpassung an verdnderliche Bedingungen durch maschinel-
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les Lernen (Breadshaw 1997, Wooldridge 2002, Jeschke 2015). Dabei fallen zu-
dem laufend grofe, auch gesondert nutzbare Datenmengen an.

Wichtig bleibt dabei festzuhalten: Auch wenn einzelne im Systemverbund interagie-
rende Agenten relativ einfache Algorithmen ausfiihren und gut durchschaubares
Verhalten aufweisen, weist das MAS insgesamt ein zwar deterministisches, aber
hoch komplexes und analytisch nicht mehr bestimmbares Verhalten auf. Formal
lassen sich MAS als sog. ,nicht-triviale Maschinen (v. Foerster 1993) beschrei-
ben, deren Ausgabedaten nicht nur von den Eingabedaten, sondern gemaf der Zu-
standsfunktion auch von veranderlichen inneren Zusténden abhédngen, die auf viel-
faltige Weise die Interaktion der Agenten und deren Lernverhalten zum Ausdruck
bringen. Mithin hingt das Verhalten von MAS stark von der jeweiligen Vorge-
schichte ab, es ist analytisch nicht mehr bestimmbar und auch nicht vorhersehbar.

Unter der Bezeichnung Big Data wird iiblicherweise die schnelle Analyse
sehr grofer und vielféltiger, mehr oder weniger strukturierter Datenbestéinde
fiir Aktionen, Planungen und Prognosen verstanden. Die Daten konnen aus
unterschiedlichen Quellen stammen, verschiedene Grade der Strukturierung
aufweisen (Bild- oder Textdokumente, Datenbanken) und gleichwohl mitein-
ander kombiniert analysiert werden. Dabei werden sehr grofle Datenvolumina
(im Bereich von Tera- oder Petabyte) in groBer Geschwindigkeit (mehr oder
weniger in Echtzeit) verarbeitet (Klein u.a. 2013).

Diese technischen Grundlagen dienen erklartermallen dem Ziel, Wertschopfungs-
prozesse anpassungsfahig zu gestalten, auch Einzelleistungen rentabel zu produ-
zieren und auf Stérungen flexibel zu reagieren. Freilich sind das genau die glei-
chen Anforderungen, die schon in den 1980er Jahren mittels computer-integrierter
und wissensbasierter Produktion (CIM) erfiillt werden sollten. Heute wie damals
beherrschen die technikzentrierte Sicht auf Produktion und eine Welle technikeu-
phorischen Uberschwangs das Denken und Handeln. Auch damals ging es bereits
darum, moglichst viele Komponenten rechnerunterstiitzter Fertigung zu vernetzen
und Daten zwischen ihnen auszutauschen. Derart vernetzte Systeme wurden auch
auf vielféltige Weise realisiert, allerdings wurden deren Funktionen meist, anders
als beabsichtigt, auf Veranlassung durch und in Interaktion mit menschlichen Ex-
perten und deren Arbeitsvermdgen genutzt (Brodner 2006).

An die Stelle wissensbasierter Expertensysteme sollen nun also bei gleicher
Zielsetzung Multiagentensysteme in Gestalt hochgradig vernetzter CPS treten,
um die duBerst verwickelten Koordinationsaufgaben numerisch und funktional
flexibler Wertschopfung moglichst selbsttitig zu bewéltigen. Wie weit dieser
neue Ansatz trigt, wird die Zukunft erweisen; zweifelhafte Erfahrungen mit
Konzepten , kiinstlicher Intelligenz®, insbesondere kaum praxisrelevante Resul-
tate aus liber zwei Dekaden MAS-Forschung, lassen das aber als hochst fraglich
erscheinen (Brodner 1997: 185ff, 2015). Das ruft Erlebnisse von Déja-vu her-
vor, die anzeigen, dass aus Problemen friiheren technikzentrierten Einsatzes und
Gebrauchs komplexer Computersysteme in Wertschopfungsprozessen wenig
gelernt wurde. Ignoriert wird dabei das Fazit aus 25 Jahren Forschung zur Pro-
duktivitidt durch Computereinsatz in der Produktion, der zufolge Produktivitét
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erst aus der Kombination mit organisationaler Restrukturierung, Aneignung und
Lernen erwichst: ,,Um IT-Investitionen wirksam nutzen zu konnen, miissen die
Unternehmen normalerweise umfangreiche zusétzliche Investitionen und Inno-
vationen titigen im Bereich von Unternehmens-Organisation, Arbeitsverfahren,
Arbeitskriften und immateriellem Kapital. (Jorgenson u.a. 2008, S. 10; ebenso
Dedrick u.a. 2003).

Hochst wirksam ist allerdings die enorme Leistungssteigerung der Digital-
technik hinsichtlich Rechenleistung, Speicherkapazitit und Bandbreite der
Dateniibertragung. So erscheint die ,,vierte industrielle Revolution* vor allem
als eine Revolution der Worte (,,CPS*“ und ,,MAS* statt vernetzter ,digitaler
Steuerung®), bei freilich stark gesteigerter Leistung, die frither auBler Reich-
weite liegende Anwendungen moglich macht.

3 ,,Cyber-physical Systems“ und ,,Big Data*: Briichigkeit der
technischen Basis

So wird die neue Technikeuphorie gespeist durch enorm gesteigerte Computer-
leistungen und einzelne Beispiele fortgeschrittener Implementierung menschen-
ghnlicher Fihigkeiten wie etwa das selbstfahrende Auto von Google oder die
Wissensmaschine Watson von IBM, auf die sich die Botschafter der ,,vierten
industriellen Revolution® zum Nachweis ihrer Realitdtsnidhe gerne berufen, so
auch Brynjolfsson und McAfee (2014).

Mit Blick auf die extrem hohen Entwicklungsaufwendungen (in der GroBenord-
nung von tausenden Personenjahren) schwindet aber deren Uberzeugungskraft
rasch wieder: Jeweils ganz speziell auf die zu bewiltigenden Aufgaben zuge-
schnitten, umfassen sie u.a. eine in jedem Detail sehr genaue dreidimensionale
Kartierung der Fahrwege (einschl. ihrer — verdnderlichen — Begrenzungen) im
Falle des selbstfahrenden Autos oder die anwendungsspezifische Implementie-
rung von Heuristiken und sehr groBer Bestinde enzyklopiddischen Wissens im
Falle von Watson. Zwar konnen grundlegende Verfahren etwa der Bildverarbei-
tung, der statistischen Analyse oder logischer Schlussweisen aufgabeniibergrei-
fend wiederverwendet werden, gleichwohl erfordert das Erschlieen neuer
Einsatzfélle aufwendige aufgaben- und kontextspezifische Entwicklungsarbeit.

In den Vorstellungen von ,,Industrie 4.0 ist ausdriicklich vorgesehen, dass Men-
schen mit MAS interaktiv zusammenwirken. Dabei kommt es entscheidend darauf
an, den fundamentalen Unterschied zwischen algorithmisch bestimmtem, selbsttéti-
gem Verhalten von Agenten und absichtsvollem, kontextgebundenem Handeln von
Menschen zu beachten. Eben darin liegt aber ein Kernproblem: Das Verhalten von
MAS ist, wie gezeigt, geschichtsabhingig, daher unter gegebenen Umstdnden
schwer zu verstehen und nicht vorhersehbar. Wie sollen Menschen sich aber solche
Systeme aneignen, wie mit ihnen zweckméaBig und zielgerichtet interagieren, wenn
diese sich in vergleichbaren Situationen jeweils anders und unerwartet verhalten?
Das wiére ein eklatanter Verstof3 gegen eine der Grundregeln der Mensch-Maschine-
Interaktion, gegen die Forderung nach erwartungskonformem Verhalten. Zugleich
wiirden auf Seiten der Nutzer stets aufs Neue iiberzogene Erwartungen an die
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,.JHandlungsfahigkeit* der Systeme geschiirt. Konfrontiert mit dem Erwartungsdruck
erfolgreicher Bewiltigung ihrer Aufgaben einerseits und dem Verlust der Kontrolle
iiber Arbeitsmittel mit undurchschaubarem Verhalten andererseits, wiirden sie unter
dauerhaften psychischen Belastungen zu leiden haben (Norman 1994).

Fiir die soziotechnische Systemgestaltung ist ferner von grundlegender Bedeu-
tung, wie Aufgaben auf die automatisierten Systeme und die verbleibenden
Menschen verteilt werden. Fiir diesen wesentlichen Gestaltungsaspekt wurden be-
reits frith anhand von qualifizierten Leitwartentitigkeiten fundamentale ,,Ironien
der Automatisierung* erkannt, die mit zunehmender Komplexitdt der technischen
Systeme noch an Bedeutung gewinnen: Automatisierte Systeme wie MAS sollen
moglichst weitreichend menschliche Arbeit ersetzen, deren Arbeitsvermogen aber
im Storungs- oder Versagensfall der Systeme unersetzlich ist; das menschliche
Arbeitsvermogen schwindet aber dahin, je weniger es im automatisierten Normal-
betrieb gebraucht wird. In dieser Situation ist auf langere Sicht ein empfindlicher
Verlust praktischer Handlungskompetenz zu verzeichnen, der aus urspriinglich
kompetenten Nutzern am Ende hilflose, weil entwohnte ,,Bediener” werden ldsst
(mit ggf. katastrophalen Folgen; Bainbridge 1983, Carr 2013).

Dariiber hinaus werfen Entwicklung und Gebrauch von MAS gewichtige, bis-
lang freilich weitgehend ignorierte ethische Fragen auf: Diirfen Systeme mit
derart undurchschaubarem Verhalten iiberhaupt von der Leine gelassen wer-
den? Wie lésst sich dabei ein hinreichend sicherer Betrieb gewéhrleisten? Wer
ist fur allfilliges Fehlverhalten und mogliche Schéden verantwortlich und
haftbar zu machen? Sind es die Entwickler oder aber die Betreiber (oder gar
die Benutzer) der Systeme? Und wie ldsst sich das ggf. nachweisen? Wer haf-
tet bei Schéden als Folge ungliicklicher Verkettung duBlerer Umstinde, wenn
das System als solches funktioniert wie es soll? Aktuell gewinnen diese Fra-
gen etwa im Zusammenhang mit selbstfahrenden Autos im 6ffentlichen Ver-
kehr an Brisanz und es ist gut moglich, dass deren Zulassung letztlich an un-
zureichenden Antworten scheitert (Hilgendorf 2014).

Ironischerweise beruhen die gelegentlich verbliiffend ,intelligent erschei-
nenden Computerleistungen, entgegen den Postulaten ihrer Apologeten, gar
nicht auf Konzepten der Forschung zu , kiinstlicher Intelligenz*, sondern einzig
und allein auf enorm gesteigerter Rechenleistung. Damit wird ermoglicht, um-
fangreiche, einsichtsvoll und aufgabenangemessen implementierte Heuristiken
mit schnellem Zugriff auf sehr groe Bestéinde kodifizierten Wissens zu verar-
beiten (sog. ,,Brute-force-Methoden®). Intelligent sind nicht die algorithmisch
determinierten Computer, sondern deren Programmierer, die diese Moglichkei-
ten zur Bewiltigung sehr spezifischer Aufgaben zu nutzen verstehen.

Im Zuge der Verwissenschaftlichung von Produktion und zunehmend wissens-
intensiver Wertschopfung wird Wettbewerb weniger iiber Preise als iiber Quali-
tit und vor allem Innovation ausgefochten. So sehen sich Organisationen ge-
zwungen, in einem zunehmend dynamischen Umfeld voller Ungewissheit und
geringer Planbarkeit zu agieren, was hohe Anforderungen an ihre Anpassungs-
fahigkeit stellt. Das ist der tiefere Grund dafiir, dass ab den 1980er Jahren ver-
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sucht wird, schwerfillige tayloristische Fertigungsstrukturen mit ihrer ausge-
préagten horizontalen und vertikalen Arbeitsteilung und ihrer zentralen Steue-
rung mittels Planung, Weisung und Kontrolle durch wandlungsfahigere, an Ge-
schiftsobjekten orientierte zellulare Strukturen mit weitgehend autonomen und
auftragsgebunden, sich selbst steuernden Einheiten geringer Arbeitsteilung zu
ersetzen, die hohere Produktivitit und weit geringere Durchlaufzeiten aufweisen
und sich fiir agile Produktion leichter koordinieren lassen (Brodner 2008, 2010).

Systematische Anwendung dieser Strukturierungsprinzipien fithrt — in Anleh-
nung an eine Begriffsbildung von Koestler (1967) — zu sog. ,holonischen Orga-
nisationen® als besonders entwicklungs- und anpassungsfihigen Systemen. Sie
gliedern sich rekursiv iiber mehrere Ebenen in relativ autonome Teilsysteme
(,,Holone®). Diese sind weder Teile im Sinne bloBer Systemkomponenten noch
vollig autonome Ganzheiten. Vielmehr handelt es sich um weitgehend selbst-
stindig operierende, sich selbst steuernde, anpassungsfihige Einheiten, die sich
zu einem iibergeordneten Ganzen fligen, indem sie ihre Operationen koordinie-
ren. Jedes Holon (Organisationszelle) verfiigt {iber die ndtigen Mittel, Anpas-
sungsmoglichkeiten und reflexiven Fahigkeiten, ihre operativen Aufgaben im
Rahmen des Ganzen zu erledigen und sich verdnderlichen Bedingungen anzupas-
sen. Dementsprechend besitzt sie eine Aufgabenbeschreibung (Modell) und beob-
achtbare operative Ziele, sic vermag relevante Verdnderungen ihrer Umwelt
wahrzunehmen und ihre operativen Prozesse durch Lernen zielorientiert anzupas-
sen im Sinne gestalterhaltender Selbstregulation und produktiven wie innovativen
Umgangs mit Umweltverdnderungen. Das iibergeordnete System sorgt fiir In-
tegration und Kohérenz, indem es die operativen Ziele und Aufgaben koordiniert,
deren Erfiillung iiberwacht und die notwendigen Ressourcen bereitstellt (Koestler
1967, Mathews 1996). Im vorliegenden Zusammenhang sind holonische Organi-
sationsformen bedeutsam, weil sich die Entwicklung von MAS fiir die Produk-
tion stark an deren Prinzipien orientiert hat — vorerst freilich mit Resultaten von
vorwiegend akademischem Interesse. Dabei fiihrt aber die Einschrankung auf
algorithmisch determiniertes Verhalten von MAS erneut in einen Reduktionis-
mus, gegen den Koestler mit dem Holon-Konzept einst zu Felde zog.

Im Unterschied dazu wurde holonische Reorganisation — ausdriicklich mit dem
Ziel, menschliches Arbeitsvermdgen zu nutzen und zu entfalten — bereits seit
den 1980er Jahren beim Ubergang zu wissensintensiver Wertschopfung auf
breiter Front betrieben, etwa in Gestalt von integrierten Konstruktionsteams und
Fertigungszellen; derart zellulare Produktionsstrukturen haben sich als hoch
produktiv und innovativ erwiesen (Brodner 2006) — ganz im Einklang mit der
ressourcenbasierten Sicht auf Unternehmen (Barney 1991, Grant 1996). Viele
Versuche verstrickten sich freilich in den Schwierigkeiten organisationalen
Wandels: In real existierenden Organisationen ist dieser mit tiefgreifenden und
schwierig zu bewéltigenden Verdnderungen der Denkweisen, Handlungsrouti-
nen und Machtbeziehungen verbunden, an denen bislang viele Organisationen
scheitern. Schon aus diesem Grund ist der Erfolg einer auf Prinzipien holoni-
scher Organisation beruhenden MAS-Entwicklungsstrategie fraglich.
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Auch der Umgang mit Big Data wirft gleich eine ganze Reihe schwerwiegender,
teils unlosbarer Probleme auf. Zunichst unterliegen die oft geduBerten Behaup-
tungen, grofle Datenmengen konnten theoretisch angeleitete Forschung ablosen,
allein auf Korrelationen beruhende Vorhersagen seien Hypothesen-basierten
Prognosen iiberlegen und Korrelation ersetze Kausalitét (Anderson 2008) dem alt
bekannten Trugschluss ,,cum hoc ergo propter hoc* (,mit diesem, folglich
wegen diesem®). Im Extrem fiihrt das zu dem Wahn, in Haufen sinnloser Da-
ten Muster zu erkennen.

Kontext- und sinnfreie Daten werden zudem sténdig mit bedeutungsvoller Infor-
mation aus kontextabhéngiger Interpretation verwechselt, in dem Irrglauben, dass
Daten allein schon Bedeutung und Geltung zukomme. Zwar lassen sich bei
Kenntnis der Semantik der entsprechenden Verarbeitungsalgorithmen durch ge-
genstandsbezogene Kombination verschiedener Daten (z.B. in Personenprofilen)
Bruchstiicke von Kontext rekonstruieren und damit der mogliche Interpretations-
rahmen einengen, der unvollstindig rekonstruierte Kontext lisst aber immer noch
ganz verschiedene (Fehl-)Interpretationen zu (Félle fehlinterpretierter Schufa-Daten
etwa legen davon eindriicklich Zeugnis ab). Zudem beschreiben Daten oft eine Rea-
litat, die durch die Beschreibung erst geformt wird: Aus deskriptiven kdnnen norma-
tive Daten, aus Haufigkeiten Gewissheiten gemacht oder interessengeleiteten Deu-
tungen kann machtvoll Geltung verschafft werden (Boyd 2011). Mit Daten wird so
Objektivitdt und Faktizitit suggeriert, wo die tatsdchliche Bedeutung sich erst aus
dem vollstandigen (aber nicht verfligbaren) Kontext ergibe. Aus eben diesen
Griinden gelten vor Gericht Indizienbeweise als hochst problematisch.

Grof3e Datenbestinde, die zudem aus unterschiedlichen Quellen stammen, lei-
den unter mangelhafter Datenqualitét: Daten sind oft nicht représentativ, feh-
lerhaft, obsolet oder inkonsistent. Das Ausmal dieser Méngel lésst sich meist
nicht einmal einschitzen. Wenn der Umgang mit Big Data aber nicht aner-
kannten, streng methodischen Regeln statistischen Schliefens folgt, muss er
als pseudowissenschaftlich verbramtes Kaffeesatzlesen angesehen werden.
Wenn Daten zum ,,bedeutendsten Wirtschaftsgut®, zum ,,Rohol des 21. Jahr-
hunderts* erklért werden, bediirfen sie wie dieses aufwendiger Raffinerie, um
brauchbare Information daraus zu gewinnen.

SchlieBlich bereitet die mangelnde Datensicherheit groe Probleme. Erhebli-
che Risiken ergeben sich fiir Unternehmen durch Datenverlust, durch Spiona-
ge von auflen oder Sabotage von innen (wovon derzeit fast tigliche Berichte
iiber ,,Cyber-Angriffe” zeugen und: je mehr Daten umso begehrlicher). Es ist
nicht zu verstehen, warum Unternehmen im Betrieb von CPS laufend anfal-
lende, detailreich produkt- und prozessbezogene, mithin hochst wettbewerbs-
sensible Datenstrome diesen Risiken aussetzen. Zwar kdnnen und miissen lau-
fend technische und organisatorische Sicherheitsvorkehrungen getroffen wer-
den, diese schiitzen aber niemals hinreichend, denn jede noch so ausgekliigel-
te SchutzmaBnahme kann auch wieder iiberwunden werden.
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4 Schlussfolgerung: Perspektiven der Gestaltung

Fiir Entwicklung, Einsatz und Gebrauch von Computersystemen in der Produktion
als soziotechnischer Gestaltungsaufgabe sind — nicht durch Technik determiniert,
wohl aber durch die Verdnderbarkeit organisationaler Praktiken und institutionaler
Arrangements begrenzt — seit jeher zwei entgegengesetzte Perspektiven im Spiel:

o Die technikzentrierte AI-Perspektive weitestgehender Automatisierung von
Wissensarbeit, wie sie in den Bestrebungen zur ,kiinstlichen Intelligenz*
(Artificial Intelligence) angelegt ist: ,,Smart machines” und ,,autonome
Agenten®, zu MAS vernetzt und mit Big-Data-Methoden kombiniert, sollen
menschliches Arbeitsvermogen in der Produktion nachahmen und weitge-
hend ersetzen; deren begrenzte Lernfihigkeit soll gleichwohl hinreichende
Flexibilitdt der Anpassung an wechselnde Anforderungen gewéhrleisten
(Minsky 1988, Shoham 1993, Wooldridge 2002).

o In der praxistheoretisch angeleiteten I4-Perspektive (Intelligence Amplifica-
tion) menschengerecht und aufgabenangemessen gestalteter, als Werkzeug
und Medium angeeigneter und genutzter Computersysteme soll dagegen fort-
geschrittene Digitaltechnik die lebendige Arbeit auf eine Weise unterstiitzen,
dass die Entfaltung von Arbeitsvermdgen, mithin gesteigerte Produktivkraft
und Innovationsfahigkeit, ermdglicht und gefordert wird: ,,Things that make
us smart“ (Norman 1993; vgl. Ehn 1988, Winograd 1996).

Die technikzentrierte Perspektive erscheint gerade auch aufgrund kiimmerlicher
historischer Erfahrungen mit Konzepten ,kiinstlicher Intelligenz®, etwa mit Ex-
pertensystemen und CIM, als wenig erfolgversprechend, eher als Verschwendung
von Ressourcen. Bei evidenzbasierter Betrachtung beruht der sikulare Erfolg des
Einsatzes und Gebrauchs von Computersystemen stattdessen ganz {iberwiegend
auf der praxistheoretisch angeleiteten Perspektive der ,,Intelligenzverstirkung®. In
ihr werden menschliche Reflexions- und Anpassungsfahigkeit mit maschineller
Prézision und Geschwindigkeit verkniipft. Thr muss daher alle Aufmerksamkeit
gelten, um Flexibilitdt mit Effizienz zu verbinden. Dabei hat sich die soziotechni-
sche Gestaltung ganz an den Eigenheiten und Bediirfnissen menschlichen Han-
delns und an den Bedingungen der Entfaltung praktischen Arbeitsvermdgens zu
orientieren, um Produktivitit und Kreativitit zu ermoglichen. Gefordert sind dau-
erhaft kompetenzerhaltende und lernforderliche Arbeitsaufgaben, durchschau-
und beherrschbare, aufgabenangemessene Arbeitsmittel mit erwartungskonfor-
mem Verhalten, sowie ausreichende Zeitressourcen zur Aneignung der Arbeits-
mittel und zu laufender Optimierung von Prozessen (Brodner 2008).

Der reflexiven Dynamik der Explikation von Konnen als Wissen und der An-
eignung von Wissen als erweitertem Konnen zufolge wird mit dem Einsatz
von Computersystemen in Organisationen massiv in deren soziale Praktiken
interveniert. Oft erweist sich praktisches Konnen im Gebrauch angemessen
gestalteter Artefakte selbsttitig operierenden, die menschliche Expertise er-
setzenden Automaten als iiberlegen, selbst dann, wenn die Automaten leis-
tungsfahiger als menschliche Experten sind. So hat etwa der Schachweltmeis-
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ter Kasparov ein zunichst seinem Kdnnen iiberlegenes Computersystem (von
vergleichbarer Leistung wie ,,Deep Blue™ von IBM, dem er unterlag) wieder-
um geschlagen, indem er seinerseits ein wesentlich einfacher gestaltetes
Computerprogramm als Werkzeug zu Hilfe nahm (Kasparov 2010).

Nach diesem Muster des Zusammenwirkens von Menschen und Artefakten
konnen etwa an CPS laufend erfasste Daten als Grundlage fiir interaktive Assis-
tenzsysteme mit gebrauchstauglich gestalteter Benutzungsoberfliche zur Re-
konfigurierung oder Optimierung von Prozessen, zu deren wirksamer Simulati-
on und Steuerung oder auch zur datengestiitzten Diagnose der CPS genutzt
werden. Damit diese Interaktion gelingen kann, miissen Benutzer die Moglich-
keit haben, in wahlbaren Graden der Detaillierung Einblick in den Verlauf von
Maschinenzusténden, in gegebene Einstellungen oder verwendete Methoden zu
nehmen. Nur so kénnen sie sich, um zweckmaBig einzugreifen, ein eigenes Bild
der maschinellen Abldufe und ihrer Resultate machen. Hohere Flexibilitit, Pro-
duktivitdt und Innovationsfihigkeit lieBen sich so auf Basis entfalteten Arbeits-
vermogens weit wirksamer erreichen — durch reflexive und kreative Interaktion
kompetenter Experten mit gebrauchstauglich gestalteten Computersystemen.
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